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Introducgao

Com o sistema MyAccount@CNPEM, baseado no software ADSelfService Plus,
os colaboradores do CNPEM poderdo fazer a gestdao de suas credenciais de acesso de
forma mais independente.

O recurso esta disponivel a todos os colaboradores do Centro como um sistema
self service para:
e Redefinicdo de senha em caso de esquecimento;
e Troca de senha em caso de necessidade e;
e Desbloqueio de conta em caso de bloqueio por tentativas invalidas de login.

O novo sistema também pode ser acessado de fora do campus, tanto de
desktops e notebooks, pelo enderegco https://myaccount.cnpem.br, como de
dispositivos moveis através do app ADSelfService Plus, disponivel na Google Play e App
Store.

Para utilizar é necessario acessar o servico, cadastrar e configurar ao menos um
dos métodos seguros de verificacdo de identidade disponiveis.
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Configuragao no app AdSelfService Plus

O primeiro passo é baixar o app ADSelfService Plus diretamente da loja de
aplicativos de seu dispositivo movel. Ele esta disponivel na Google Play e App Store.

Apds a instalacdo, é preciso configurar o endereco do servigo no aplicativo.
Para tanto é necessario clicar em “Configuracao do servidor”:

App Sto... eeeco 3G 13:43 -

ManageEnginé'"

ADSelfService Plus

Redefinicao de senha

Desbloqueio da conta

Configurag...do Servidop

Ao clicar, insira as informacdes abaixo e apds isso, clique em “SALVE”:

Servidor: myaccount.cnpem.br
Porta: 443
Protocol: HTTPS

@ App Sto... eeecc 3G 13:43 -

< Voltar Configuracoes do Servidor

Protocol m HTTPS

Ctomo configurar?

Escaneie o codigo Q
RIA AMADA

7 BRASIL
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A configuracdo ird ocorrer conforme imagem abaixo:

@ App Sto... seeco 3G 13:45

Apds a configuracdo do enderego do servico, pode ser necessario aceitar o
envio de “push” por parte do CNPEM:

Seu administrador gostaria de
Ihe enviar notificacoes por
push. Toque em Sim para

habilitar.
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Apds a configuracdo a entrada no aplicativo estara liberada e exibira o logo do
CNPEM conforme abaixo:

Esqueci asenha
Desbloquear conta

5 Trocar senha

Login

Configuracao dos métodos de verificacdo através do app
ADSelfService Plus

Faca login para o cadastramento dos métodos de verificacdo. E possivel ativar a
verificacdo pelo app ADSelfService Plus, conforme imagem abaixo:

Cadastramento  Cadastrar

As informacoes que vocé fornece aqui serdo usadas para
autentica-lo quando vocé tentar redefinir a senha ou desbloquear
sua conta

Autenticacao de notificacao por push
Autenticacao de impressao digital

Autenticacao com base no cadigo QR
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Ao ativar uma das 3 opcdes, clique no botdo Cadastrar para que sejam salvas as
configuracdes. As opcdes sao:
e Autenticacdo por PUSH: o app ADSelfService Plus é utilizado para verificagdo;
e Para autenticacdo com impressdo digital é necessario que seu dispositivo moével
tenha essa funcao.
e Autenticacdo por QR Code: o aplicativo tera que ler o QR Code exibido na versdao web
do ADSelfService Plus.

Outra opcdo de forma de autenticacdo é o uso dos apps Microsoft
Authenticator ou Google Authenticator. Para isso é necessdrio selecionar a aba
conforme abaixo:

Cadastramento  Cadastrar

@ Abra o aplicativo autenticador e configure
uma nova conta “Entrada manual”

@ Insira um nome de conta. Exemplo

ADSelfServicePlus:jhon.snow@abtlus.or
br

&g dada abaixo

© Insira aghs

@ Selecione a opgao de algoritmo “baseado em
horério" antes de adicionar a conta

© Insira o codigo gerado para sua conta pelo
aplicativo autenticador:

Copie a chave secreta que é exibida no campo 3 e siga os passos para 0s apps
de verificagao que escolher utilizar alternativamente ao ADSelfService Plus:
e Microsoft Authenticator
e Google Authenticator

Apds sua escolha de método de verificagao de identidade, o app estard apto a
ser usado para redefinicdo de senha em caso de esquecimento, troca de senha em
caso de necessidade e desbloqueio de conta, em caso de bloqueio por tentativas de
acesso.
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Cadastramento pelo site do MyAccount@CNPEM

Para iniciar o cadastramento de um dos métodos seguros de verificacdo de
identidade disponiveis, acesse o endereco https://myaccount.cnpem.br.

No primeiro acesso, utilize seu usuario e senha de acesso a rede:

] Auto Servigo - CNPEM x  +

&« C @ myaccount.cnpem.br/showlogin.cc

r l CHNPEITN ADSelfService Plus

? Esqueceu sua senha? Entre para:

Redefins sus senha + Configurar os métedos de verificagio
+ Trocar sua senha

| Sua conta esta bloqueada?
Desblogueie suz conta

Nome de
Usudrio:

clark.gable

Instale o App em seu dispositivo mével: Senha: esess

Log em para: | CNBEM
ADSelfService Plus na Blay Store

ADSelfService Plus na App Store

Vocé também pode utilizar o Microsoft Authenticator ou Goagle Authenticator,
disponiveis na Play Store e App Store.

Cligue na caixa verde “Clique aqui” para seguir o cadastramento:

] Auto Senvigo - CNPEM x +

&« C # myaccount.cnpem.br/webclient/index.html#/selfservice/change-password

Bem-vindo! O portal oferece o poder da senha de auto-servico!

k * Password Reset: Securely reset your machine password without help desk assistance.

. = Account Unlock: Unlock your account when you get locked out without help desk assistance.

Inscrevarse agora para aproveitar esses bensficel

MINISTERIC DA " PATRIA AMADA

CIENCIA, TECNOLOGIA, | J9% B RAS

INOVAGOES E COMUNICACOES L~ it FEDEIFU\L

CNPEM ¢é uma Organizacao Social supervisionada pelo Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes (MCTIC)
Campus: Rua Giuseppe Maximo Scolfaro, 10.000 - Polo Il de Alta Tecnologia - Caixa Postal 6192 - 13083-970 - Campinas/SP
Fone: +55.19.3512.1000 | Fax: +55.19.3512.1004 | www.cnpem.br


https://myaccount.cnpem.br/

( ' CNPEM
h Centro Nacional de Pesquisa

em Energia e Materiais

Vocé deverd fazer no cadastramento, a escolha dos métodos de verificacdo
desejados, conforme imagem abaixo:

[F] Auto Servige - CNPEM x  +

&« c @ myaccount.cnpem.br/webclient/index.htmi#/selfservice/enroliment

Troque a sua senha Cadastramento

Registro do Usuario ()

Please enroll for the forced verification methods enabled for your account.

Select any one of the following authenticators to proceed with enrollment

(s) Microsoft Authenticator
Autenticacdo da notificagdo por push
Autenticacio com base no codigo QR
Autenticacio da impressdo digital

Autenticador do Google

Métodos de verificagdo — apps alternativos
O método de verificacdo através do Microsoft Authenticator é um dos
possiveis de serem utilizados. Para tanto é necessario baixar o app direto da loja de

aplicativos de seu smartphone:

App Store: https://apps.apple.com/br/app/microsoft-authenticator/id983156458

Google Play: https://play.google.com/store/apps/details?id=com.azure.authenticator

O app Google Authenticator é outra alternativa de verificacdo disponivel. Para
este caso, é necessario baixar o app direto da loja de aplicativos de seu smartphone:

App Store: https://apps.apple.com/br/app/google-authenticator/id388497605

Google Play:
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
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Configuragao do app Microsoft Authenticator ou Google Authenticator

Apds o download e instalacdo do app, seguiremos com o cadastramento
conforme tela abaixo:

[ Auto Servige - CNPEM x 4+

& c & myaccount.cnpem.br/webclient/index.htm#/selfservice/enroliment
-‘
' A Troque a sua senha [ RRTNNEN

Registro do Usudrio (3

Please enroll for the forced verification methods enabled for your account.
Microsoft Authenticator

1. Install Microsoft Authenticator.

2. Go to the Microsoft Authenticator app. Select Add account = Other (Google, Facebook, ete.).

3. Scan the displayed barcode. A one-time-passcode is generated in the app.

Can't scan the image?

4. Enter the code generated by the Microsoft Authenticator app

Microsoft Authenticator
Abra o Microsoft Authenticator instalado em seu dispositivo e clique no simbolo “+”.

= Contas +
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Selecione “Adicionar Conta”, “Outro (Google, Facebook, etc.)”:

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?
=' Conta pessoal

B¥ Conta corporativa ou de estudante

[m Outro (Google, Facebook, etc.) ]

Realize o scan do QRCode e sua conta serd adicionada ao Microsoft Authenticator.

{ Voltar  Digitalizar cédigo QR

O provedor de conta exibird um cédigo QR

Ou insira o cédigo manualmente

. mmsteriona PP PATRIA AMADA
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Entre com o cdédigo gerado no aplicativo na caixa disponivel no site do

MyAccount@CNPEM.
= Contas -+
ADSelfServicePlus N
R clark.gable@abtlus.org.br
226122 -

Pronto, o aplicativo Microsoft Authenticator foi configurado e a conta foi vinculada.
Google Authenticator

Abra o Google Authenticator e clique em INICIAR CONFIGURACAO:

Com a verificagdo em duas etapas,
sempre que vocé fizer login em sua Conta
do Google, precisara de sua senha e de
um cédigo que sera gerado por este
aplicativo.

INICIAR CONFIGURAQAO

Clique abaixo em “Ler Cédigo de barras”:

. PATRIA AMADA
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I B  Lercddigo de barras I

Va Entrada manual

Faca a leitura do QR Code;

£ Lercédigo de barras

Pronto, sua conta foi vinculada. Agora coloque o cddigo no site do
MyAccount@CNPEM;
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=  Authenticator + 7

797 477

ADSelfServicePlus:clark.gable q

Sua conta ja estd cadastrada e apta a realizar a gestdo de seu usuario de
qualquer local, com seguranca.

B Aute servico - CNPEM x o+

< C @ myaccountcnpem.br/\

client/index.htmi#/selfservice/enroliment

‘ V| Troque a sua senha  [EEEEEES

Voce se inscreveu com éxito! As informacBes que vocé forneceu irdo
©  nos gjudar o verificar sua identidade se vocé esquecer suas senhas
ou tiver sua conta blogueada
Enrolled Verification metnoas

Registro do Usudrio (3
You'll be asked to verify your identity using any of the methods listed below. Learn more

Microsoft Authenticator
You can use the code generated by the Microsoft Authenticator app to prove your identity . o

Hoje 03:14 PM

Set Up Backup Verification Methods
These methods will help you prove your identity in case you face issues with other verification methods.

‘Q Google Authenticator

d by the Google Authenticator app to prove your identity during

Fingerprint Authentication

erprint using ADSelfService Plus mobile app to prove your identity during SelfService and

Verify
Logor
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Esqueceu a senha?

A primeira funcionalidade deste sistema é redefinir a senha em caso de
esquecimento.

Na web, clique em “Esqueceu sua senha” conforme imagem abaixo:

] Auto Servigo - CNPEM x  +

<« [&] @ myaccount.cnpem.br/showlogin.cc

.
r ' CNPEITN ADselfservice Plus
[ S

e Esqueceu sua senha?
/% Redefina sua senha

a ?
3 3 Sua c0|_|ta esta bloqueada? Entrar
Desblogueie sua conta

Entre para:

+ Configurar os métedos de verificagio
+ Trocar sua senha

Nome de
ome oo [clark.gable
Instale o App em seu dispositivo movel: Senha:  sresss
Log em para: | CNPEM v
ADSelfService Plus na Play Store

ADSelfService Plus na App Store

Vocé também pode utilizar o Microsoft Authenticator ou Goagle Authenticator,
disponivais na Play Store & App Store,

Apds isso, entre com seu usudrio e coloque as letras exibidas no Captcha e
clique em confirmar:

B Auto Servigo - CNPEM ®x  +
< c @ myaccount.cnpem.br/accounts/authVerify?operation=reset
“=N

( 4

Esqueceu sua senha?

To reset your password, start by entering your domain username and selecting your domain.

*Enter Username clark.gable

(Exemplo: Ismith)

Selecione o Dominio | CNPEM ~

. MINISTERIO DA " PATRIA AMADA
won SRS TSI, L BRASIL
CNPEM ¢é uma Organizacao Social supervisionada pelo Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes (MCTIC)
Campus: Rua Giuseppe Maximo Scolfaro, 10.000 - Polo Il de Alta Tecnologia - Caixa Postal 6192 - 13083-970 - Campinas/SP
Fone: +55.19.3512.1000 | Fax: +55.19.3512.1004 | www.cnpem.br



) enPem
h Centro Nacional de Pesquisa

em Energia e Materiais

Acesse seu aplicativo escolhido como método de verificagao. No caso abaixo
“Microsoft Authenticator” e coloque o numero exibido no app do dispositivo mével:

] Auto Servigo - CNPEM x o+

&« c # myaccount.cnpem.br/accounts/authVerify?operation=reset
q
(4

& clark.gable

Please check your Microsoft Authenticator App

Enter the code that appears on your app

837 e

Cancelar

Se as informacodes forem confirmadas, vocé podera redefinir sua senha:

] Auto Servigo - CNPEM x  +

&« [} #@ myaccount.cnpem.br/accounts/authV
]

( 4

& clark.gable

Reiniciar Senha

*Mova senha |

“ Confirmar nova senha

A idade minima para senha é 0

A idade méxima para senha € 180
A extens@io minima da senha € 8

O Numero de Senhas Lembradas € 2

A propriedade complexa da senha & Capacitado

Cancelar
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Ap0s digitar sua senha, de acordo com a politica de senhas exibida e insergao
do Captcha, clique em Reiniciar Senha:

E Auto Servigo - CNPEM X =+

& c @ myaccount.cnpem.br/accounts/authVerify?operation=reset
(4

a clark.gable

Reiniciar Senha

“Mova senha | sssssssses
* Confirmar nova senha | sesssssses

A idade minima para senha é 0

A idade méxima para senha € 180

A extensdo minima da senha é 8

O Nimero de Senhas Lembradas é 2

A propriedade complexa da senha € Capacitado

fnifi

Cancelar

Pronto, sua senha ja estd reiniciada!

] Auto Servigo - CNPEM X +

& c # myaccount.cnpem.br/accounts/authVerify?operation=reset
o
(4

a clark.gable

+ Password reset successful for the following account(s)

clark.gable - abtlus.org.br

Voltar & pagina inicial
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Deblogueando sua conta

Na web, clique em “Sua conta estd Bloqueada?”:

] Auto Servigo - CNPEM X  +

&« (¢} 8@ myaccount.cnpem.br/showLogin.cc

n
r ' CINPEITN ADselfservice Plus
(=4

9 Esqueceu sua senha?

Entre para:
Redefina sua senha

+ Configurar os métodos de verificacio
& + Trocar sua senha

| Sua conta esta bloqueada? Entrar
3 Desblogusie sua conta

Nome de
Usuario:

clark.gable

Instale o App em seu dispositivo mével: Senha: s1ssas

Log em para: | CNPEM v
ADSelfService Plus na Play Store

ADSelfService Plus na App Store

Vocé também pode utilizar o Microsoft Authenticator ou Google Authenticator,
disponiveis na Play Store = App Store.

Digite seu usudrio de rede juntamente com o captcha:

< c
“=

( «

@ myaccount.cnpem.br/accounts/authVerify?operation=unlock

A conta foi bloqueada?

To unlock your account, start by entering your domain username and selecting your domain.

Cnter Username (Exemplo: Jsmith) >

Selecione o Dominio | CHPEN
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Acesse seu aplicativo escolhido como método de verificagao. No caso abaixo
“Microsoft Authenticator” e coloque o nimero exibido no app em seu smartphone:

< (& & myaccount.cnpem.br/accounts/authVerify?operation=unlock
q
(4

:. clark.gable

Please check your Microsoft Authenticator App

C’the code that appears on yourD

s27bgq

Cancelar

Pronto, apds as confirmagdes sera exibida a tela abaixo para concluir o
desbloqueio com a digitacdo do captcha:

& C @& myaccount.cnpem.br/accounts/authVerify?operation=unlock
(4

a clarkgable

Desbloqueie a Conta
Your identity has been verified successfully. Please proceed with the self service action.

kel

Cancelar
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Centro Nacional de Pesquisa
em Energia e Materiais

Trocar sua senha de rede

Para trocar sua senha de rede pela web, faga login no site
https://myaccount.cnpem.br.

Digite os campos solicitados:

&« c 8 myaccount.cnpem.br/webclient/index html#/selfservice/change-password

‘

' Troque a sua senha Cadastramento

Mudar senha (%)

Senha Antiga
Nova senha

Confirmar nova senha

+ A idade minima para senhz é 0

+ & idade maxima para senha € 180

» A extensdo minima da senha é 8

» O Ndmero de Senhas Lembradas € 2

« A propriedade complexa da senha € Capacitado

Apds a insercdo de dados nos campos e clicar em trocar senha, sua senha foi trocada:

m CNPEM - ADSelfService Plus x +
&« c @ myaccount.cnpem.br/webclient/index.html#/selfservice/change-password

Condigao

@ Password change successful for the following account(s)

» jhon.snow - abtlus.org.br
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Redefinicdo da senha em caso de esquecimento, através do app
ADSelfService Plus

Selecione a opgao “Esqueci a senha”:

r ' CNPEM
B

: Esqueci asenha

Desbloquear conta

5 Trocar senha

Informe seu usuario de rede conforme solicitado:

< Voltar Verificacao de U... Proximo

CNPEM
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usar o método de verificacdo

Apds informar seu usuadrio, serd necessario
demonstrada utilizacdo com o

escolhido anteriormente. Neste exemplo abaixo é
Microsoft Authenticator:

Proximo

Pégina Principal Autentic...

Insira o codigo de verificacao que aparece
em seu aplicativo do autenticador do Google

Feita a insergdo dos cédigos e validagGes necessdrios, vocé poderd inserir uma
nova senha e clicar em Restabelecer

Restabelecer

Pagina Principal Red...

. PATRIA AMADA
. MINISTERIO DA "
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Pronto! Sua senha foi trocada.

Com éxito!
Sua senha foi redefinida

Desbloqueando conta através do Aplicativo ADSelfService Plus

Cligue em desbloquear conta no app:

D

y 9 Esquecia senha
Desbloquear conta

5 Trocar senha

Login
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Informe seu usuario de rede:

Voltar Verificacao de U... Proximo
<

Faca a checagem do método de verificacado:

Pagina Principal Autentic... Proximo

Insira o cadigo de verificacao que aparece
em seu aplicativo do autenticador do Google
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Se todas as informacdes forem validadas, serd necessario agora clicar no botao
desbloquear:

Pagina Principal Desbloqueio da conta

Vocé foi verificado

Desbloquear

Pronto, sua senha foi desbloqueada e ja pode ser utilizada:
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Trocar sua senha de rede através do app ADSelfService Plus

Cligue em Trocar senha:

'@ ' CNPEM
R

Esqueci asenha

Desbloquear conta

5 Trocar senha

Apds clicar em trocar senha, é necessario utilizar sua senha para acessar o
aplicativo:

Faca o login para alterar sua senha

CNPEM
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ApOs acessar serd necessario digitar os dados de senha atual e senha nova, de
acordo com a politica do CNPEM:

() Troque asuasenha  Alterar

Esgqueceu a senha?

Apds a insergao dos dados de nova senha, e validagao de dados, a senha estara
alterada:

Sua senha foi alterada com
éxito

OK
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