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1. Introducgao

1.1. O Centro Nacional de Pesquisa em Energia e Materiais (CNPEM) tem como
missdo integrar competéncias singulares em Laboratorios Nacionais para o
desenvolvimento cientifico e tecnolégico e apoio a inovagdo em energia, materiais e
biociéncias.

1.2. O CNPEM entende que a informagao € um bem essencial para suas atividades
e que sua manipulagdo passa por diferentes meios de suporte, armazenamento e
comunicagao, sendo estes vulneraveis a fatores externos e internos que podem
comprometer a seguranga das informagdes institucionais.

2, Propoésito

2.1. Estabelecer diretrizes de seguranga da informagdo que permitam aos
colaboradores atenderem aos padrbes de comportamento seguro e adequados as
regras e orientagdes definidas pelo CNPEM.

2.2. Resguardar as informagdes institucionais e promover a seguranga das
operagbes, garantindo os requisitos basicos da seguranca da informacgao:
confidencialidade, integridade e disponibilidade.

3. Abrangéncia e Validade

3.1. A PSI se aplica a todos os colaboradores do CNPEM e terceiros que
desenvolvem suas atividades na instituicdo, e deve ser adotada por suas subsidiarias
e afiliadas no Brasil e em outros paises.

3.2. Este documento deve ser revisado em, no maximo, 12 (doze) meses da data de
sua aprovacao.

4, Glossario

4.1. Ameaca: E um evento ou atitude indesejavel que remove, desabilita ou destrdi
um recurso. As ameagas normalmente aproveitam as falhas de seguranca da
instituicdo. Possibilidade de um agente (ou fonte de ameaca) explorar acidentalmente
ou propositalmente uma vulnerabilidade especifica.
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4.2. Ativo: Todo elemento que agregue valor ao negoécio, podendo ser uma
informacéo digital ou fisica, hardware, software, pessoa ou ambiente fisico, cuja quebra
da confidencialidade, integridade ou disponibilidade trara prejuizo.

4.3. Usuario da Informagao: Qualquer pessoa fisica ou juridica que trate ou utilize
informacgdes, sistemas e infraestrutura tecnolégica do CNPEM.

4.4. Informagao: Conjunto de dados estruturados que geram valor, entendimento ou
sentido sobre determinado assunto.

4.5. Ativo de informagao: Patrimbnio intangivel do CNPEM, constituido por suas
informagdes de qualquer natureza, em formato escrito, verbal, fisico ou digitalizado,
armazenada, trafegada ou transitando pela infraestrutura computacional dentro e fora
de sua estrutura fisica.

4.6. Comité de Seguranca da Informagao, Privacidade e Protegcao de Dados
Pessoais (“Comité”): Grupo de trabalho multidisciplinar permanente, designado pela
Diretoria-Geral do CNPEM, que tem por finalidade tratar questdes ligadas a seguranca
da informacgao e a privacidade e prote¢ao de dados pessoais.

4.7. Confidencialidade: Nao disponibilizagdo e/ou divulgacdo dos ativos da
informacéao para individuos, processos ou entidades nao autorizados.

4.8. Disponibilidade: Os ativos da informacdo devem estar acessiveis e utilizaveis
sempre que demandados.

4.9. Gestor da Informagao: Funcionarios do CNPEM aos quais foram atribuidas
responsabilidades sob um ou mais ativos de informagdo criados, adquiridos,
manipulados ou colocados sob sua gestdo e/ou de sua area de atuacgao.

4.10. Incidente de Seguranga da Informagdo: Um evento ou conjunto de eventos
indesejados de segurancga da informagao que tem possibilidade significativa de afetar
as operagdes ou ameacar as informagdes e imagem do CNPEM.

4.11. Integridade: Propriedade dos ativos da informagdo do CNPEM de serem exatos
e completos.

4.12. Gestdo de Segurancga da Informacao: Area responsavel pela preservagao das
propriedades de confidencialidade, integridade e disponibilidade das informagdes do
CNPEM.
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4.13. Comité de Etica: Colegiado interdisciplinar e independente, de carater
consultivo, deliberativo e educativo, criado para defender os interesses da instituicao
com relagao a sua integridade e dignidade dentro de padrdes éticos.

4.14. Termo de Uso dos Recursos de Tecnhologia de Informag¢ao e Comunicagao
(TIC) do CNPEM: Documento declaratorio de responsabilizacdo pelo bom uso dos
equipamentos de tecnologia fornecidos pelo CNPEM aos usuarios da informagéo da

instituigao.

5. Papéis e Responsabilidades

5.1. Comité de Seguranga da Informagao, Privacidade e Protecao de Dados

Pessoais

5.1.1. E responsabilidade do Comité:

5.1.1.1. Analisar, revisar e propor a aprovacao de politicas e normas
relacionadas a seguranga da informagéo;

5.1.1.2. Promover esforgos para garantir a disponibilidade dos
recursos necessarios para uma efetiva gestdo de seguranca da
informacéo, privacidade e protecdo de dados pessoais;

5.1.1.3. Promover a divulgagao da PSI e tomar as agdes necessarias
para disseminar uma cultura de seguranga da informagao no ambiente do
CNPEM.

5.2. Area de Gestdo de Seguranca da Informagéo

5.2.1. E responsabilidade do Gerente de Seguranca da Informacéo:

CNPEM ¢ uma Organizagéo Social supervisionada pelo Ministério da Ciéncia, Tecnologia e Inovagédo (MCTI).

5.2.1.1. Conduzir a Gestdo da Seguranca da Informacao, tendo
como base a PSI, normas e procedimentos;

5.2.1.2. Elaborar e propor ao Comité as normas e procedimentos de
segurancga da informagao necessarios para se fazer cumprir a PSI;

5.2.1.3. Dar publicidade a PSI, normas e procedimentos, por meio da
realizacao de campanhas de educacgao e conscientizagado sobre o tema
segurancga da informacgao para todos os Usuarios da Informacéo;
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5.2.14. |dentificar e avaliar as principais ameacgas a seguranga da
informacdo, bem como propor e implantar, mediante aprovacao da
diretoria do CNPEM, medidas corretivas para mitigar o risco;

5.2.1.5. Tomar as agdes cabiveis para se fazer cumprir os termos da
PSI;
5.2.1.6. Realizar a gestdo dos Incidentes de Seguranga da

Informacgao, garantindo o tratamento adequado.
5.3. Gestor da Informacgao:

5.3.1. E responsabilidade do Gestor da Informacdo, de forma adicional ao
estabelecido para o papel de Usuario da Informacgao:

5.3.1.1. Gerenciar os ativos de informacido sob a responsabilidade
da sua area durante todo o seu ciclo de vida e conforme as normas e
procedimentos existentes no CNPEM, uma vez que estejam
estabelecidos.

5.3.1.2. Autorizar e revisar os acessos as informacbes, aos
documentos e/ou aos sistemas de informacgao sob sua responsabilidade;

5.3.1.3. Solicitar a concessdo ou revogagdao de acesso as
informacdes, aos documentos e/ou aos sistemas de informagao sob sua
responsabilidade, de acordo com os procedimentos adotados pelo
CNPEM.

5.4. Usuarios da Informagao

5.4.1. E responsabilidade dos Usuarios da Informacao:

54.1.1. Cumprir os termos da PSI e demais dispositivos que
regulamentam a seguranca da informagao no CNPEM;

54.1.2. Zelar pela seguranca dos ativos de informagao que lhes
forem disponibilizados;
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5.4.1.3. Comunicar qualquer evento que coloque ou possa vir a
colocar em risco a seguranga das informagdes, infraestrutura e sistemas
do CNPEM,;

54.1.4. Comunicar a area de Gestao de Seguranga da Informacéao,
por meio do canal seg.info@cnpem.br, qualquer suspeita de violagdo da
PSI;

5.4.1.5. Formalizar a ciéncia e o aceite integral das disposi¢gdes do

Termo de Uso dos Recursos de TIC do CNPEM.
5.5. Auditoria Interna

5.5.1. A area de Auditoria Interna podera avaliar, desde que incluido no Plano
Anual de Auditoria, se os controles de segurancga da informagao recomendados
pela organizagao estdo sendo atendidos.

5.6. Diretoria

5.6.1. A Diretoria esta comprometida com a gestao efetiva de seguranga da
informagcdo do CNPEM e empenhara esforcos para que a PSI seja
adequadamente comunicada, entendida e seguida em todos os niveis da
organizacao.

6. Diretrizes

6.1. Ainformacao é propriedade do CNPEM e seu uso deve ser feito exclusivamente
para os seus interesses.

6.2. Toda informacdo (documentos eletrbnicos, e-mails, mensagens enviadas
através de comunicadores instantineos, sistemas de informacdo, bases de dados,
documentos em papel, pen drives, cartbes de memoaria, informagdes transmitidas
verbalmente etc.) deve ser classificada a fim de garantir o nivel de seguranga adequado
a informacao.

6.3. Os canais de comunicagao disponibilizados (e-mail, telefonia, Internet, etc.),
assim como os equipamentos fornecidos pelo CNPEM (Notebooks, desktops, celulares,
tablets, etc.), somente devem ser utilizados pelos colaboradores com vistas ao
atendimento dos interesses do CNPEM.
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6.4. As credenciais de identificacdo (cracha, conta de acesso a rede e aos sistemas,
senha etc.) fornecidas aos colaboradores ou terceiros contratados para acessar e
utilizar as instalagdes, informagdes e ativos do CNPEM, sdo pessoais e intransferiveis,
nao sendo permitido o seu compartilhamento.

6.5. Devem ser respeitadas as permissdes de acesso as informacodes da instituicao,
conforme definido pelo Gestor da Informacéo.

6.6. No desempenho de suas fungbes, o colaborador, quando devidamente
autorizado, podera acessar/utilizar os recursos da infraestrutura tecnologica do CNPEM
a partir de dispositivos particulares (pen drives, notebooks, tablets, celulares,
smartphones etc.), observando as orientagbes dispostas no Termo de Uso dos
Recursos de TIC do CNPEM.

6.7. Em qualquer caso, é vedada a utilizag&do de recursos particulares do colaborador
para armazenamento de dados e informagdes confidenciais do CNPEM.

6.8. Incidentes de Seguranga da Informacdo deverdo ser comunicados pelos
colaboradores ou terceiros, por meio do e-mail seg.inf@cnpem.br ou da abertura de
uma Solicitagcado de Servigos de Informatica (“SSI”), para o devido registro e inicio das
atividades de tratamento e resposta.

6.9. Os Incidentes de Seguranga da Informagao deverao ser tratados integralmente,
garantindo que sejam adequadamente registrados, classificados, investigados,
corrigidos, documentados e, quando necessario, comunicado as autoridades
pertinentes.

6.10. A continuacdo das atividades do CNPEM devera ser garantida por meio da
adocao, implementacgao, teste e evolugdo constante dos planos de continuidade e
recuperacao de desastres.

6.11. As redes de comunicagcdes devem possuir estrutura adequada de protecao de
modo a prevenir o vazamento, modificacdo, remoc¢ao ou destruicdo dos Ativos, Ativos
de Informacéo e a interrupgao das atividades do CNPEM.

6.12. E reservado ao CNPEM o direito de acessar e auditar todas as informacdes em
seus recursos institucionais tecnoldgicos, independente de notificagdo prévia ao
colaborador.
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6.13. Deverao existir, em complemento as diretrizes expostas nesta PSI, normas e
procedimento que regulem e orientem as agdes definidas pelo CNPEM relacionadas a
Seguranca da Informacao.

6.14. Os colaboradores das areas definidas pela Diretoria Geral devem realizar toda
comunicagao, interna ou externa, que possam conter informagdes sensiveis ou
confidenciais da organizagdo, apenas por meio dos canais oficiais de comunicagao
fornecidos pelo CNPEM (softwares de comunicagao e colaboracgéao, linhas telefénicas
e sistemas computacionais em geral), com o objetivo de evitar vazamento de
informacdes sensiveis e confidenciais.

6.15. Nao deve ser realizado o compartilhamento ou armazenamento de informacgdes
sensiveis ou confidenciais da organizacdo em canais de comunicagao nao oficiais do
CNPEM.
7. San¢oes e Punigoes

7.1. As violacbes, mesmo que por mera omissao ou tentativa ndo consumada, da
PSI, bem como demais normas e procedimentos de seguranga, serao passiveis de
penalidades previstas no Codigo de Conduta, e aplicadas conforme o regimento do
Comité de Etica do CNPEM.

8. Casos Omissos

Os casos omissos serao avaliados pelo Diretor-Geral para posterior deliberagao.

Esta versao 3.00 substitui a versao 2.00, da PSI aprovada pelo Conselho de Administragao em
sua 1152 Reunido Ordinaria, em 27/8/2024.
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