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Manual de instalagcao e configuragao do FortiClient EMS para
acesso remoto a rede do CNPEM, com duplo fator de
autenticacao (2FA) no app DUO Security

Windows

Pré-requisitos: Registro no app DUO Security. Consulte o “Manual de registro
no DUO Security para VPN - Autenticagcao de duplo fator (2FA)”. Em caso de
duvidas entre em contato com sti@cnpem.br.

Solicitar a chave de ativagao através da SSI, antes de iniciar o procedimento,
caso seja fornecedor ou usuarios externos, entre em contato com sti@cnpem.br.

Importante: Essa versao do FortiClient EMS conflita com a versao Forticlient
VPN (Verséao gratuita), portanto, antes de instalar, certifique-se de que ela foi
devidamente removida e o computador foi reiniciado apds a remocao, caso
contrario, os modulos de protecdo ndo serdo devidamente instalados,
impossibilitando o uso da VPN do CNPEM.

Download e instalagao:
Para realizar o download do Forticlient EMS acesse a intranet ou site do
CNPEM conforme enderego abaixo:

> https://intranet.cnpem.br/Inls/interna/index.php?ID=Nzgy
> https://cnpem.br/acesso-informacao/forticlient-acesso-vpn-cnpem

Apds o término do download, localize o arquivo baixado e execute-o para iniciar
o processo de instalagao do Forticlient EMS:

N

@- FortiClientSetup_7.2.4 x64d.exe
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Quando o instalador do Forticlient EMS for iniciado e a tela seguinte for exibida,
clique na caixa de selecdo a esquerda para aceitar o termo de licengca do

aplicativo, e depois clique em Next:

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer, Click Mext to continue

ar Cancel to exit the Setup Wizard,

B ves, L have read and accept the | License Agreement

Na préxima tela continue com a instalagao clicando em Next:

M FortiClient Setup

Destination Folder

Cancel

Click Mext to instzll to the default folder or dick Chanae to choose another

Install FortiClient to;

iC:‘n,F‘rogram Files'Fortinet\FortiClient!,

Change...

N

Back [ Mext

Cancel
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Na préxima etapa, clique em Install

‘M FortiClient Setup

Ready to install FortiClient

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings, Clidt Cancel to exit the wizard,

Back Install Cancel

Aguarde o término da instalagao

M FortiClient Setup

Installing FortiClient

Please wait while the Setup Wizard installs FortiClient.

Status: Installing drivers
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Apds completada a instalacao, clique em Finish:

"M FortiClient Setup = et

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

A g S

Back Finizh

(]
]
r
m

Ativacao do Fortclient EMS

Ap0ds a instalagao, verifique que o icone do Fortclient EMS ira aparecer
proximo ao relogio do Windows. Basta clicar duas vezes sobre esse icone e a
tela principal do Fortclient EMS ira aparecer:

POR

x m T ) e

/O Digite aqui para pesquisar
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Ao abrir a aplicacao pela primeira vez, ira aparecer: “UNLICENSED”. (0 nome
pode alterar de acordo com o idioma do sistema operacional)

® FortiClient - Zero Trust Fabric Agent —

. UNLICENSED

L} REMOTE ACCESS

Please contact your administrator or connect to EMS for license activation.
Unlicensed VPN access is available until Sep 01, 2024 2:47:30 PM

VPN Name |CNPEM-SSLVPN v
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Para ativar cliqgue em “ZERO TRUST TELEMETRY”, ira aparecer um campo

onde deve ser inserido a chave de ativagéo. (os nomes alteram de acordo com
o idioma do sistema operacional).

lE] FortiClient - Zero Trust Fabric Agent

File Help

@ FortiClient - Disconnected

Zero Trust Fabric Agent

s3] Register with Zero Trust Fabric

. *® Enter Server address or Invitation code:
.\,/‘\‘ ZERO TRUST TELEMETRY

|TR5649FDRSEW44?9F53WA35DAS,&IConnectI = x
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Ap0s inserir 0 cédigo, clique em “Connect” apenas uma vez e aguarde aparecer
um pop-up (esse processo pode levar de 5 a 10 segundos) e insira seu usuario
e senha e clique em “Sign in”. (0os nomes alteram de acordo com o idioma do
sistema operacional)

FortiClient - Disconnected

Zero Trust Fabric Agent

Register with Zero Trust Fabric

Sign in
Username I |isaac.newton | I
Password I [ ® | I

GOVERNO FEDERAL

Organizac&o Social supervisionada pelo Ministério da Ciéncia, Tecnologia e Inovagéo (MCTI). - m':':g'i:i“:gn"l: “.rl
Campus: Rua Giuseppe Maximo Scolfaro, 10.000 - Polo Il de Alta Tecnologia - Caixa Postal 6192 - 13083-100 E INOVAGAO |
Campinas/SP Fone: +55.19.3512.1000 | diretoriageral@cnpem.br | www.cnpem.br | UNIRD E RECONSTRUGAD

I,



(I8 EELTET ST N RS SRR T LT E RS RTEENS

Q CNPEM

" Centro Nacional de Pesquisa
em Energia e Materiais

Aguarde o processo de registro terminar.

® FortiClient - Zero Trust Fabric Agent
File Help

e FortiClient - Disconnected

Zero Trust Fabric Agent

[:al [Resister with Zero Trust Fabric
5 0 ICcmnecting to EMS (Endpoint Management Server) 3 I Cancel
\,/\ ZERO TRUST TELEMETRY
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Confirme que esta com status “Connected” (os nomes alteram de acordo com o
idioma do sistema operacional)

r'é‘j FortiClient - Zero Trust Fabric Agent e

File Help
FortiClient - Connected
Zero Trust Fabric Agent
9 isaac.newton M2 ;%e' i Cloud
- StatT;IO Connected = e

\,/\ ZERO TRUST TELEMETRY
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Para se conectar a VPN, seleciona a sessdo “Remote Access” e clique em

Connect ou Conectar: (os nomes alteram de acordo com o idioma do sistema
operacional)

E‘,-' FortiClient - Zero Trust Fabric Agent

File Help

% isaac.newton 0 ('.

NN ZERO TRUST TELEMETRY
L} REMOTE ACCESS D

i EES—
VPN Name |CNPEM-SSL v

-

1]
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Uma janela se abrira, solicitando a inser¢éo do seu e-mail no CNPEM. Apds,

clique em Next:

@ FortiClient - Fabric

8. (im) © Login X +
&< O )  https://sso-fa2ce367.sso.duosecurity.com/email_first?authkey=ASI7... A ¢ mh = 2
D)oo

Single Sign-On
Email Address

‘ nome.sobrenome@cnpem.br ‘

‘ Next ‘

1

Secured by Duo

Digite a senha do e-mail e clique em Log In:

*
: D e Login X ar
&< O (3 https://sso-fa2ce367.ss0.duosecurity.com/login/?authkey=AS.. A h =

) cwem

Single Sign-On

nome.sobrenome@cnpem.br edit
Password &

‘ Log in

Secured by Duo

Arquivo  Ajuda Agent de nfianca Zero |
FortiClient VPN
a5 060 a
I

Arquivo AJu‘da- - o |
@ FortiClient VPN
# & 0 0 A8
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Insira o cddigo exibido na tela do app DUO ou cdédigo solicitado via SMS no
botdo Enviar uma senha em seu celular registrado:

i U CNPEM

Envie uma senha de

Inserir cédigo no Duo Mobile
mensagem de texto

Verifigue sua identidade insesindo este codigo

de verificagéio no apicativo Duo Mobsle. Verifique se & vocé ao enviar uma senha de

mensagem de texto para "Celular” (+== +

ssnrT744)
Envie uma senha
Erviado para 08" fere oo seese -B439
( Outras opgdes
Quiras opcdes
Precisa de ajuda? Protegido por Duo
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Aprove o login no app DUO ou use o cédigo recebido via SMS solicitado no
passo anterior: (Lembrando que os codigos abaixo vao ser diferentes para
cada usuario)

Are you logging in to
CNPEM-VPN-SSL?

Verification code

716
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Apods a autorizagao ser realizada no app DUO, o login € concluido:

!Ei FortiClient - Fabric Agent de Confianga Zera —

Arguive  Ajuda

(@) Forticlient VPN

3. (1w} D Duo Security *® + — (] 4
) 7] httpsy//api-fa2ce367.duosecurity.com/frame/v4/auth/prompt..  a&  AY % m = % - o
&
) curem
Sucesso.
Fazendo login em...
v
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Pronto, a conexdao VPN do CNPEM esta estabelecida:

E‘j FortiClient - Zero Trust Fabric Agent

VPN Connected

Sy isaac.newton

P o g

L} REMOTE ACCESS

VPN Name

P Address
Username
Duration
Bytes Received
Bytes Sent

CNPEM-55L
10.0.105.17
isaac.newton
00:00:15
709 KB
1349 KB
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