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Manual de instalagcao e configuracao do FortiClient para acesso
remoto a rede do CNPEM, com duplo fator de autenticagao
(2FA) no app DUO Security

MacOS

Pré-requisitos: Registro no app DUO Security. Consulte o “Manual de registro
no DUO Security para VPN - Autenticagcao de duplo fator (2FA)”. Em caso de
duvidas entre em contato com sti@cnpem.br.

Solicitar a chave de ativagao através da SSI, antes de iniciar o procedimento,
caso seja fornecedor ou usuarios externos, entre em contato com sti@cnpem.br.

Importante: Essa versédo do Forticlient EMS conflita com a versao Forticlient
VPN (Versédo gratuita), portanto, antes de instalar, certifique-se de ela foi
devidamente removida, caso contrario, os modulos de protecdo nao serao
instalados, impossibilitando o uso da VPN do CNPEM.

Download e instalagao:
Para realizar o download do Forticlient EMS acesse a intranet ou site do
CNPEM conforme enderego abaixo:

> https://intranet.cnpem.br/Inls/interna/index.php?ID=Nzgy
> https://cnpem.br/acesso-informacao/forticlient-acesso-vpn-cnpem

Apds o término do download, execute o arquivo FortiClient_7.2.5.dmg que foi
baixado e abra o pacote com o instalador, clique em install. mpkg e processo de
instalacédo do FortiClient EMS sera iniciado:

\ B FortiClient_7.2.5.dmg
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Quando o instalador do FortiClient EMS for iniciado e a tela seguinte for exibida,
clique em Continuar e depois em Concordar para aceitar os termos de licenca
do software e assim iniciar a instalacao:

#® |nstalar FortiClient

Bem-vindo ao Instalador do App FortiClient

Introdugao FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and |Psec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your
computer.

Continuar

® |nstalar FortiClient

Licenca de Uso de Software

English 4
Introducgado e s

Licenga Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., and
other Fortinet names herein may also be trademarks, registered or otherwise, of
Fortinet. All other product or company names may be trademarks of their respective
owners, Copyright © 2021 Fortinet, Inc., All Rights reserved. Contents and terms are
subject to change by Fortinet without prior notice. No part of this publication may be
reproduced in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fortinet, Inc., as
stipulated by the United States Copyright Act of 1976.
Product License Agreement
The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., or (i) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
(each referred to herein as "Fortinet") .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND/
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN "R VERBAL
COMMUNICATION UNLESS EXPRESSLY AGREED TO INAWhK. 'S SIGNED BY

Imprimir... Salvar... Voltar Continuar
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Para continuar com a instalagdo do software vocé deve concordar com
os termos do contrato de licenga de software.

Clique em Concordar para continuar ou clique em Discordar para cancelar a
instalagdo e encerrar o Instalador.

Ler Licenga Discordar Concordar

® |nstalar FortiClient

Selegdo de um Destino

Introdugdo Como vocé deseja instalar este software?

Licenga

Selecdo de Destino
[ Instalar para todos os usuarios deste computador

A instalacdo deste software requer 372,2 MB de espaco.

Vocé optou por instalar este software para todos os usuérios
deste computador.

Voltar Continuar
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®® |nstalar FortiClient

Instalagao Padrdao em “MacOS"

Introducao Isso ocupara 372,2 MB de espago em seu computador.
Licenga Cliqgue em Instalar para executar uma instalagao padrao deste
software para todos os usuarios deste computador. Todos os

Selecdo de Destino ; -
§ usuarios deste computador poderdo usar este software.

Tipo de Instalagao

Alterar Localizagcao da Instalacao...

Voltar Instalar
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Permita a instalagao através de TouchlD ou Senha

Instalador

Instalador esta tentando instalar
software novo.

Use o Touch ID ou digite a sua senha para
permitir isso.

Usar Senha...

®® |nstalar FortiClient

Instalando FortiClient

Introdugao
Licenga
Selegdo de Destino

Tipo de Instalagdo

Gravando arquivos...

Instalagdo

Tempo de instalagao restante: Cerca de um minuto
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Cliqgue em Fechar

®® |nstalar FortiClient

A instalagao foi concluida corretamente.

Introdugéo
Licenga
Selegdo de Destino

Tipo de Instalagao

Instalagdo A instalacao foi realizada
o
umério corretamente.

O software foi instalado.

Fechar

Apds o término da instalacao, clique em Permitir para que o FortiClient EMS
tenha permissao para funcionar como cliente VPN do sistema e aparece na
barra de menus.

“FortiTray” Deseja Adicionar Configuragdes VPN

A atividade de rede deste Mac pode ser filtrada ou monitorada ao
usar VPN.

Permitir N&o Permitir
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Ativacao do FortClient EMS

Apos a instalagao, verifique que o icone do Fortclient EMS ird aparecer
proximo ao relogio do Windows. Basta clicar duas vezes sobre esse icone e a
tela principal do FortiClient EMS ira aparecer:

== ——

Editor de Texto FaceTime Firefox Firefox 2 Firefox 3

FortiClient FortiClientUninsta Fotos Gravador Instalagdo do
ller macOS...igh Sierra

Ao abrir a aplicagao pela primeira vez, ira aparecer: “UNLICENSED”. (o nome
pode alterar de acordo com o idioma do sistema operacional)

L& ACESS0 REMOTO
i

ah

O rosic

Please contact your administrator or connect to EMS for icense activation
Unlicensed VPN access is available until 03 de out. de 2024 15:06:03

Nome da VPN CNPEM-SSLVPN v =
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Para ativar cliqgue em “ZERO TRUST TELEMETRY”, ira aparecer um campo
onde deve ser inserido a chave de ativagéo. (os nomes alteram de acordo com
o idioma do sistema operacional).

FortiClient - Desconectado

Zero Trust Fabric Agent

Registrado com o Security Fabric

B A Enter Server address or Invitation code:
/A ZERO TRUST TELEMETRY

[MCEHEQYTPTUGRYZPVRAGTBCRH Conectr || = %
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Apds inserir o cédigo, clique em “Connect” apenas uma vez e aguarde
aparecer um pop-up (esse processo pode levar de 5 a 10 segundos) e insira
seu usuario e senha e clique em “Sign in”. (os nomes alteram de acordo com o
idioma do sistema operacional)

FortiClient - Desconectado

Zero Trust Fabric Agent

tic

\:} ZERO TRUST TELEMETRY

Username || isaac.newton

Password
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Aguarde o processo de registro terminar.

@ FortiClient - Desconectado

Zero Trust Fabric Agent

2zl Registrado com o Security Fabric
G ICI:lnnecu'ng to EMS (Endpoint Management Server) £ I Cancelar

NA ZERO TRUST TELEMETRY
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Confirme que esta com status “Connected ou Conectado” (os nomes alteram
de acordo com o idioma do sistema operacional)

@ FortiClient - Conectado

Zero Trust Fabric Agent

c—-"‘) Managed by FortiClient Cloud
B stats: =

% isaac.newton

/X ZERO TRUST TELEMETRY
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Para se conectar a VPN, seleciona a sessdo “Remote Access ou Acesso
Remoto” e clique em Connect ou Conectar: (0s nomes alteram de acordo com
o idioma do sistema operacional)

% isaac.newton

L} ACESSO REMOTO
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Uma janela se abrira, solicitando a inser¢éo do seu e-mail no CNPEM. Apds,
clique em Next:

) 77

) cseen

Single Sign-On
Email Address

nome.sobrenome@cnpem. br

MNext

Secured by Dua

Digite a senha do e-mail e clique em Log In:

® 20
| crirem
Single Sign-On
nome.sobrenome@cnpem.br edit
Password
] )
‘ Log in
Secured by Duo
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Insira o cddigo exibido na tela do app DUO em seu celular registrado:

-] B3

) pispam

Inserir cédigo no Duo Mobile

Verifigue sua identidade inserindo este codigo

de verificacio no aplicativa Duo Maobile

769

Erwiado para "iDS" f#+= « «+=-8435

—
( L=

Quiras opcies

Aprove o login no app DUO:

Are you logging in to
CNPEM-VPN-SSL?

For your security, enter the code displayed on
your login screen. Never enter a code from a text
or phone call.

Verification code

2

5

JKL

8

o
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Apods a autorizagao ser realizada no app DUO, o login € concluido:

-] 30

7 oo

Sucesso.

Fazendo login am...

Pronto, a conexdo VPN do CNPEM esta estabelecida:

@ FortiClient - X
Arquwvo  Ajuda
Upgrade to the full version to access additional features and receive technical zupport.
VPN Conectada
- @
Nome da VPN CNPEM
Endereco IP 100.105.128
Usudrio NOMe SODrenome
Durag ...
Bytes Recebidos 5.31 MB
Bytes Enviados 642,62 KB
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