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Manual de instalagcao e configuragao do FortiClient EMS para
acesso remoto a rede do CNPEM, com duplo fator de
autenticacao (2FA) no app DUO Security

Linux

Pré-requisitos: Registro no app DUO Security. Consulte o “Manual de registro
no DUO Security para VPN - Autenticagcao de duplo fator (2FA)”. Em caso de
duvidas entre em contato com sti@cnpem.br.

Solicitar a chave de ativagao através da SSI, antes de iniciar o procedimento,
caso seja fornecedor ou usuarios externos, entre em contato com sti@cnpem.br.

Importante: Esta versdo do FortiClient EMS é incompativel com a versao
gratuita do FortiClient VPN. Caso a versao gratuita esteja instalada, ela deve
ser removida antes de iniciar a instalagao da nova versao.

Download e Instalagao:
Para obter o pacote de instalacdo do FortiClient EMS compativel com a
distribuicdo Linux desejada, acesse o enderec¢o disponibilizado na Intranet ou

o site do CNPEM no link indicado abaixo:

> https://intranet.cnpem.br/Inls/interna/index.php?ID=Nzgy
> https://cnpem.br/acesso-informacao/forticlient-acesso-vpn-cnpem

Apods o término do download, localize o arquivo baixado e execute-o para
iniciar o processo de instalagao do FortiClient EMS.

Quando a instalagao for concluida com sucesso, clique duas vezes no icone do
FortiClient EMS para abrir o aplicativo. A tela inicial sera exibida.

FortiClient -- Zero Trust Fabric Agent v X
@ FortiClient - Disconnected
Zero Trust Fabric Agent

== Register with Zero Trust Fabric
Y@ Enter Server address or Invitation code:

\,/\ ZERO TRUST TELEMETRY

Server Address or Invitation Code [Connect] = =
T
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Para ativar, clique em “ZERO TRUST TELEMETRY?”, ira aparecer um campo
onde deve ser inserido a chave de ativagéo. (os nomes alteram de acordo com

o idioma do sistema operacional)

FortiClient -- Zero Trust Fabric Agent
e FortiClient - Disconnected
Zero Trust Fabric Agent

- Register with Zero Trust Fabric
'@ Enter Server address or Invitation code:

NA ZERO TRUST TELEMETRY

[4SWC6WCMCEHEQYTPTUORYZPVF| Connect| | =
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Apds inserir o cédigo, clique em “Connect” apenas uma vez e aguarde
aparecer um pop-up (esse processo pode levar de 5 a 10 segundos) e insira
seu usuario e senha e clique em “Sign in”. (os nomes alteram de acordo com o
idioma do sistema operacional)

FortiClient -- Zero Trust Fabric Agent

FortiClient - Disconnected
Zero Trust Fabric Agent

@ Sign in

Ajuda

NA ZERO TRUST TELEMETRY

Username | isaac newton

Password | esmssssssssae { @
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Aguarde o processo de registro terminar e confirme que esta com status

“Connected” (os nomes alteram de acordo com o idioma do sistema
operacional)

FortiClient -- Zero Trust Fabric Agent

@ FortiClient - Connected

Zero Trust Fabric Agent

Q isaac.newton Manage. iClient Cloud
@ s

NA ZERO TRUST TELEMETRY

Para se conectar a VPN, seleciona a sessdo “Remote Access” e clique em
SAML Login: (os nomes alteram de acordo com o idioma do sistema

operacional)
@ FortiClient -- Zero Trust Fabric Agent v X
Ajuda
Qo isaac.newton 6 (“
: /
L} REMOTE ACCESS D
u -—
VPN Name [ enPEM-sSL vl =
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Uma janela se abrira, solicitando a inser¢éo do seu e-mail no CNPEM. Apds,

clique em Next:
Ee Login b+ v - & &
o C O 8 & hu € duosecurity.com, 685K& o ®@ & =
Single Sign-Or/
Email Address
nome.sobrenome@cnpem.bi|
Next
Secured by Duo
Digite a senha do e-mail e clique em Log In:
Ee Login x S v - @
<« (&) O 8 = o http -fa2 duosecurity.com/log w ® ® & =

Single Sign-On

nome.sobrenome@cnpem.br edit

Password

Login

Secured by Duo
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Insira o cddigo exibido na tela do app DUO em seu celular registrado:

EDUDSecurity % = v - o &

« C O 8 & htt api-Faze duosecurity.comy/fr: ith sid=Framele aa 3-2 o ¥ © & =

Enter code in Duo Mobile

Verify it's you by entering this verification code
in the Duo Mobile app..

547

Sent o "Android” (s« == +ese+-6041)
~ 2
Other options
Need help? Secured by Duo

Aprove o login no app DUO:

Vocé esta fazendo login em
CNPEM-VPN-SSL?

Para sua seguranga, insira o cédigo exibido
na tela de login. Nunca insira um cédigo de
uma mensagem de texto ou de uma chamada
telefonica.

Cadigo de verificagao

54

{ Néo estou fazendo login )

] e
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Apos a autorizagao ser realizada no app DUO, o login é concluido:

E * Duo Security % e v - o R
1/l »mpt2sid=Frameless-2aaba379-2f2c-41b5- ® O =

<« x O B = https://api-faz

Success!

Logging you in...

@

sso-faZce367.sso.duosecurity.com

Pronto, a conexdao VPN do CNPEM esta estabelecida:

FortiClient — Zero Trust Fabric Agent

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name CNPEM
IP Address 10.0.105.35
Username nome. sobrenome
Duration 00:00:22
Bytes Received 1.09 KB
Bytes Sent 0.85 KB

Disconnect
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