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Manual de instalagcao e configuracao do FortiClient para acesso
remoto a rede do CNPEM, com duplo fator de autenticagao
(2FA) no app DUO Security

Android

Pré-requisito: Registro no app DUO Security. Consulte o “Manual de registro no
DUO Security para VPN - Autenticagcédo de duplo fator (2FA)”. Em caso de
duvidas entre em contato com sti@cnpem.br.

Solicitar a chave de ativagao através da SSI, antes de iniciar o procedimento,
caso seja fornecedor ou usuarios externos, entre em contato com sti@cnpem.br.

Download, instalacao e configuragao:

Para realizar o download do FortiClient, acesse a Play Store e procure por
FortiClient ou escaneie o QR Code abaixo;

Realize uma busca na Play Store por FortiClient, ira aparecer duas versdes
FortiClient VPN (Versao gratuita) e FortiClient com a palavra “Business ou
Negébcios” abaixo (Versao que requer licengca de uso), a versao correta, € que
aparece apenas como FortiClient “Business ou Negécios”’, conforme
apontado na imagem a seguir:

forticlient

FortiClient

Fortinet

FortiToken Mobile
Fortinet

& In

Apps semelhantes >

ORD

VPN & Security by  Avira Security Bitdefender
Antivirus & VPN Antivirus

48% 4,7 %

Patrocinados - Sugestoes para vocé
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£ Q B

Apps Pesquisar Livros
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Apds encontrar o aplicativo, clique em Instalar, ao finalizar a instalagao,
localize o icone do FortiClient e clique para abrir:

FortiClient

Serao exibidas mensagens solicitando permissdes para criar tuneis e
notificacdes sobre a conexdo VPN. Clique nas opg¢des destacadas para
fornecer as autorizacdes necessarias para o funcionamento do aplicativo:

FortiClient

Please grant permissions for FortiClient
to:

- Location Access

- Use the Camera to Scan QR codes

and for User Profile

- Show notifications

Permitir que o app FortiClient acesse a
localizagao deste dispositivo?

Permitir que o app FortiClient tire fotos e grave
videos?

Durante o uso do app

Aproximada
ApenaS esta vez Durante o uso do app

Apenas esta vez

Nao permitir

N3ao permitir
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Permitir que o app FortiClient envie notificagdes?

Permitir

Nao permitir

Habilitar para aparecer sobre os outros:

Enable "Display over other
appsll

Please enable this permission to allow
for FortiClient to launch when the
phone powers on.

< Aparecer sobre outros

ngrtl(‘?'llent )

Habilitar o uso irrestrito de bateria (Parar a otimizagao de bateria se estiver
habilitada):

Enable "Unrestricted Battery
Usage"

Please enable unrestricted battery
usage in the App Settings. Not enabling
battery optimization can cause

certain features of FortiClient to act
unexpectedly.
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Parar a otimizagao do uso da bateria?

Nao sera possivel executar FortiClient em
segundo plano. O uso da bateria nao sera
restringido.

Negar Permitir

Concordar com o acesso ao inventario de aplicativos:

Access App Inventory

FortiClient collects an inventory of
installed apps on this device, even

if running in the background. This

data is visible to the FortiClient EMS
Administrator and is used to determine
if any vulnerable apps are installed.
Allow FortiClient to collect app
inventory for this device?

Aceitar a politica de privacidade:

Privacy Policy Highlights

FortiClient DOES NOT collect and send
any user specific personal information
like username, photos or email address to
Fortinet

FortiClient may collect
anonymous usage
/\/ information and share with
.l.l Fortinet for the purpose
of improving usability and
functionality

FortiClient does not monitor
end user VPN traffic

. FortiClient Webfilter feature, if
{’ enabled, submits website urls
y to Fortinet servers for category
rating.

By selecting "l accept” below, you agree to
the FortiClient <Terms and Conditions> and
<Privacy Policy>
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Abrir o aplicativo e acessar a opgao de User Input (os nomes alteram de
acordo com o idioma do sistema operacional):

@ FortiClient

Zero Trust Fabric Agent

Please Login

@ User Input >
& Google Signin D
f LinkedIn Signin )

Preencher as informacdes solicitadas e clicar em OK:

User Profile

Nome Sobrenome

nome.sobrenome@cnpem.br

19912345678

CANCELAR
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Clique em Next:

@ FortiClient

Zero Trust Fabric Agent

Name Nome Sobrenome

Cliqgue em Connect using:

FortiClient

Zero Trust Telemetry Settings

Status
[.-.| FortiClient Unlicensed

Please

onnect to Endpoint

ment Server ( EMS ) for license

Connect using EMSIP )
|| Specify EMS IP >
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Selecione Invite Code e clique em OK:

Connect using

EMS IP

® Invite Code

CANCELAR

Clique em Enter Invite Code:

FortiClient

Zero Trust Telemetry Settings

Status

| === | FortiClient Unlicensed
g::h E]Jl‘{]Eil' ;tur“'uw"‘I to u(i‘[:l().u‘wi
Management Server (EMS ) for license

activation

Connectusing Invite Code

I@ Enter Invite Code >
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Enter Invite Code

WCMCEHEQYTPTUORYZPVRAG7GV2B

CANCELAR

Preencha com o seu usuario e senha de rede em Input credentials e clique
em SUBMIT:

Input credentials

nome.sobrenome
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Apods a autenticagao, ira aparecer uma mensagem informando que o
Forticlient conectou com sucesso e que esta sendo gerenciado pelo
FortiClient Cloud:

FortiClient =

Zero Trust Telemetry Settings C‘

Status

IManaged by FortiClient CIoudI
) ————

Default

Connect using  Invite Code )

Enter Invite Code >

Zero Trust Telemetry Connected
FortiClient Cloud successfully
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Clique no menu de navegag¢ao no canto superior direito e em VPN. Em
seguida, selecione CNPEM-SSL.:

FortiClient E .nome.sobrenome FortiClient

Zero Trust Telemetry Settings C‘ Zero Trust Tel \,’\ Zero Trust Telemetry

ORATE VPN TUNNELS

VPN
Status g CNPEM-SSL
y Status (B webriter
@ s '
@ Scan QR Disabled
Configure WiFi

FortiClient Settings
Android Settings
FortiClient.com

About

Cliqgue em Connect e em OK para a solicitagao de conexao:

FortiClient =
- Sy
CNPEM-SSL
'C} Settings

Connect Solicitagdo de conexao

Cancelar
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Uma janela se abrira, solicitando a inser¢éo do seu e-mail no CNPEM. Apds,
clique em Next:

X Vv 2 isoduosecurity.com &

) cxwrem

Single Sign-On
Email Address

nome.sobrenome@cnpem.br

Next

T Secured by Duo

Digite a senha do e-mail e clique em Log In:

X Vv 2 iso.duosecurity.com

) curem
—

Single Sign-On

nome.sobrenome@cnpem.br edit

Password /

Login
Secured by Duo
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Insira o cddigo exibido na tela do app DUO em seu celular registrado:

Vocé esta fazendo login em
CNPEM-VPN-SSL?

X Vv 2% 67duosecurity.com

() crem Para sua seguranga, insira o cédigo exibido
na tela de login. Nunca insira um cédigo de
uma mensagem de texto ou de uma chamada

Inserir cédigo no Duo Mobile telefonica

Verifique sua identidade inserindo este cédigo Cédigo de verificagio

de verificagdo no aplicativo Duo Mobile... 4 ) ( 9 @
499

Enviado para "Android" (+++ =+ =+++=-6041)

Aguardando aprovacéo...

Qutras opgdes

Precisa de ajuda? Protegido por Duo

Apos a autorizagao ser realizada no app DUO, o login € concluido:

.duosecurity.com <:

) exrem

Sucesso.

Fazendo login em...
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Pronto, seu dispositivo Android ja esta conectado a VPN CNPEM. Para
desconectar, basta clicar em Disconnect:

(8) FortiClient VPN

@ ssLVPN

CNPEM

Username: nome.sobrenome
Current Session: 0:13
IP Address; 10.0.105.22

Disconnect
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